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  الملخص
للتهديدات   مواجهة  على  الليبية  التجارية  المصارف  قدرة  تقييم  إلى  الدراسة  هذه  هدفت 
السيبرانية في ظل التحول الرقمي المتسارع، وذلك من خلال تحليل الأثر النسبي لمجموعة  
من المحددات الرئيسة، تمثلت في مستوى تبني التقنيات الرقمية داخل المصارف، وجاهزية  

لمتخصصة في مجال الأمن السيبراني، وكفاءة البنية التحتية التكنولوجية، الموارد البشرية ا
فضلاا عن الإطار التشريعي والسياسات الحكومية ذات الصلة، حيث جرى التعبير عن  
المتغير التابع بقدرة المصارف التجارية الليبية على مواجهة المخاطر السيبرانية. واعتمدت 

ي، وطب ِّقت على عينة من المصارف التجارية الليبية، بلغ  الدراسة المنهج الوصفي التحليل
مفردة صالحة للتحليل الإحصائي. ولغرض اختبار العلاقات السببية بين   (157)حجمها 

متغيرات الدراسة والتحقق من الفروض المطروحة، تم توظيف أسلوب نمذجة المعادلات 
نتائج التحليل إلى وجود   وأفضت   Smart PLS3 البنائية باستخدام البرنامج الإحصائي

لكل من مستوى تبني التكنولوجيا   ( 0.05)أثر ذي دلالة إحصائية عند مستوى معنوية  
الحكومية.   والسياسات  التشريعات  المتخصصة وكذلك  البشرية  الكوادر  الرقمية وجاهزية 
السيبرانية، في حين كشفت  المخاطر  في مواجهة  الليبية  التجارية  المصارف  قدرة  على 
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النتائج عن عدم وجود أثر ذي دلالة إحصائية لكل من كفاءة البنية التحتية التكنولوجية  
وفي ضوء هذه النتائج، أوصت الدراسة بضرورة إعطاء أولوية استراتيجية لتنمية وتأهيل 
الكفاءات البشرية المتخصصة في مجال الأمن السيبراني داخل المصارف التجارية الليبية،  

يز مسارات التحول الرقمي المدعومة بإجراءات أمن سيبراني عالية الكفاءة، بالتوازي مع تعز 
بما يكفل ترسيخ ممارسات أمنية فعالة، ومواكبة التطورات التكنولوجية المتسارعة، وتحقيق  
 .الاستغلال الأمثل للبنية التحتية التكنولوجية في إدارة المخاطر السيبرانية بكفاءة وفاعلية

الكوادر البشرية في مجال  -التكنولوجيا الرقمية-: التهديدات السيبرانيةالكلمات المفتاحية 
 المخاطر السيبرانية.-كفاءة البنية التحتية التكنولوجية-الأمن السيبراني
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Abstract 

This study aimed to assess the ability of Libyan commercial banks 

to confront cyber threats in the context of rapid digital 

transformation by analyzing the relative impact of a set of key 

determinants. These determinants included the level of adoption of 

digital technologies within banks, the readiness of specialized 

human resources in the field of cybersecurity, the efficiency of 

technological infrastructure, as well as the relevant legislative 

framework and government policies. The dependent variable was 

represented by the ability of Libyan commercial banks to manage 

and mitigate cyber risks. 
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The study adopted a descriptive–analytical approach and was  

applied to a sample of Libyan commercial banks, comprising 157 

valid observations suitable for statistical analysis. To test the causal 

relationships among the study variables and verify the proposed 

hypotheses, Structural Equation Modeling (SEM) was employed 

using the SmartPLS3  statistical software . 

The results revealed statistically significant effects at the 0.05 

significance level for the level of digital technology adoption, the 

readiness of specialized human resources, and legislative and 

governmental policies on the ability of Libyan commercial banks to 

confront cyber risks. In contrast, the findings indicated no 

statistically significant effect of technological infrastructure 

efficiency . 

In light of these results, the study recommends giving strategic 

priority to the development and qualification of specialized human 

competencies in cybersecurity within Libyan commercial banks, 

alongside strengthening digital transformation pathways supported 

by highly efficient cybersecurity measures. This would ensure the 

establishment of effective security practices, keep pace with rapid 

technological developments, and achieve optimal utilization of 

technological infrastructure in managing cyber risks efficiently and 

effectively . 

Keywords: Cyber threats; Digital technology; Cybersecurity human 

resources; Technological infrastructure efficiency; Cyber risks. 

 
 ةالمقدم .1

شهد القطاع المصرفي العالمي خلال العقدين الأخيرين تحولاا جذرياا بفعل التقدم المتسارع 
تطبيقات  واسع  في تكنولوجيا المعلومات والاتصالات، حيث تبنت المصارف على نطاق 

الرقمي مثل الحوسببة السبحابية، والذكاء الاصبطناعي، ورنترنت الأشبياء، وسبلاسبل   التحول
بهبدف تحسببببببببببببببين كفباءة العمليبات، وتطوير جودة الخبدمبات،   ،(Block- chain)  الكتبل

وتعزيز الشببببببببببببببمول المبالي. وقبد أسببببببببببببببهم هبذا التحول في إعبادة تشببببببببببببببكيبل نمباذ  الأعمبال 
سببببببببببببببرعبة ودقبة إنجباز المعباملات    المصببببببببببببببرتيبة، وتقليغ التكباليف التشببببببببببببببغيليبة، وزيبادة

مببا يوفره التحول   ورغم    (Bank for international settlements, 2018)المببباليبببة
الرقمي من فرص استراتيجية للقطاع المصرفي، إلا أنه في المقابل أفرز مجموعة متزايدة  

http://www.doi.org/10.62341/rdmb2146


 

 Volume 38 العدد

  1Partالمجلد 
 

International Science and 

Technology Journal 

 المجلة الدولية للعلوم والتقنية 

http://www.doi.org/10.62341/rdmb2146 

 

 1-38العدد   –لعلوم والتقنية الدولية ل   مجلةال

 

ISTJ – Volume 38 - 1   4 

 

 

 

من المخاطر غير التقليدية، وفي مقدمتها المخاطر السبببببيبرانية، التي أصببببببحت تمثل أحد 
أخطر التهديدات التي تواجه استقرار المؤسسات المالية عالمياا. وتتمثل هذه المخاطر في 
الهجمبات الإلكترونيبة، واختراق الأنةمبة، وسببببببببببببببرقبة البيبانبات، والاحتيبال الرقمي، وتعطيبل  

وهي مخباطر تتفباقم مع تزايبد الاعتمباد على القنوات الرقميبة في   الخبدمبات المصببببببببببببببرتيبة،
 ,Bouveret, 2018; Von Solms & Van Niekerk) تقديم الخدمات المصببببببرتية

ا من قبببل  (2013 مجرمي   وتُعببد المصبببببببببببببببارف التجبباريببة من أكثر القطبباعببات اسببببببببببببببتهببدافببا
الإنترنت، نةراا لما تمتلكه من بيانات مالية حسبببباسببببة وأصببببول رقمية عالية ال يمة، الأمر  
الذي يجعل أي خلل في منةومة الأمن السببببيبراني سبببببباا محتملاا لخسببببائر مالية جسببببيمة، 
وتراجع ثقة العملاء، وتهديد الاسببببببتقرار المالي والاقتصببببببادي. وقد أكدت تقارير صببببببندوق 

بنك التسبويات الدولية أ  الهجمات السبيبرانية على المؤسبسبات المالية تشبهد النقد الدولي و 
ا ملحوظاا من حيث الحجم والتعقيد، وأ  ضببببببعل الجاهزية التقنية والبشببببببرية يزيد  تصبببببباعدا

،  في ليبيا  (Bank for international settlements, 2018)  من حدة هذه المخاطر
وعلى الرغم من الاتجاه المتنامي نحو رقمنة الخدمات المصببببببببببرتية، خاصببببببببببة بعد جائحة 

الإلكترونيبببة، إلا أ  موضببببببببببببببوع الأمن   التي عززت الاعتمببباد على القنوات  19-كوفيبببد
َ  بالاهتمام الكافي من حيث البحث والتطبيق، مقارنة بسبرعة التوسبع في  السبيبراني لم يح

  المصبببببببببببارف التجارية الليبية من تحديات   اسبببببببببببتخدام التكنولوجيا المصبببببببببببرتية. كما تعاني
متعددة، تشمل محدودية الكوادر المتخصصة في الأمن السيبراني، وضعل البنية التحتية 
التكنولوجية، وغياب الأطر التشبببببببببببريمية والتنةيمية الواضبببببببببببحة، مما يزيد من تعرضبببببببببببها  

ا من ذلبك، تبرز الحباجبة إلى    (Oyewole et, 2024)  للتهبديبدات السببببببببببببببيبرانيبة وانطلاقبا
دراسببببببببة علمية تحليلية تُ ي م مدى قدرة المصببببببببارف التجارية الليبية على مواجهة المخاطر 
السبببببببببببببيبرانية في ظل التحول الرقمي، وتبحث في العوامل المؤثرة في هذه القدرة، سبببببببببببببواء 

في الأدبيات   التقنية أو البشببببببرية أو التنةيمية، بما يسببببببهم في سببببببد فجوة معرتية واضببببببحة
توصببببببيات عملية تعزز من صببببببمود القطاع المصببببببرفي الليبي أمام   والليبية وتقديمالعربية 

   .المتزايدة التهديدات السيبرانية
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 الدراسات السابقة .2
نةراا للتطورات المتسببببببببارعة في تكنولوجيا المعلومات والاتصببببببببالات، وما ترت  عليها من 
تحول رقمي واسبببع في القطاع المصبببرفي، برز الأمن السبببيبراني كأحد أهم التحديات التي 
تواجه المؤسببببببسببببببات المالية على مسببببببتوى العالم. وقد أولت العديد من الدراسببببببات اهتماماا 

ا لموضبببببببوع المخاطر ال سبببببببيبرانية في البيرة المصبببببببرتية، سبببببببواء من حيث التعريف خاصبببببببا
بطبيعتها، أو تحليل مصببببببببببببادرها، أو تقييم جاهزية المؤسببببببببببببسببببببببببببات لمواجهتها. وبرز هذا 
الاهتمام بشبببببكل متزايد مع تزايد وتيرة الهجمات الإلكترونية وتعقيدها، وتوسبببببع المصبببببارف  

وتتوزع الدراسبببببببببات السبببببببببابقة في هذا المجال بين   .في تقديم خدماتها عبر القنوات الرقمية
دراسببببببببببببببات ركزت على الجبانب  التقني لأمن السببببببببببببببيبراني، وأخرى تنباولبت البعبد الإداري 
والتنةيمي، مثل السبببببببياسبببببببات والإجراءات، إلى جان  دراسبببببببات تناولت دور التشبببببببريعات  

ا من الأبحاث  والبنية التحتية المعلوماتية في تعزيز الحماية السبببيبرانية. كما أ  هنا ك عددا
التي سلطت الضوء على مدى جاهزية الكوادر البشرية، والتحديات التي تواجه المصارف  

وعلى الرغم من هبببذا الزخم في   .في توظيف وتبببأهيبببل مختصببببببببببببببين في أمن المعلومبببات
البحوث على المسببببببببتوى الدولي والعربي، إلا أ  الدراسببببببببات التي تناولت موضببببببببوع الأمن 

ا لا تزالالسبببببيبراني في القط ا من منةور  اع المصبببببرفي الليبي تحديدا محدودة، خصبببببوصبببببا
تقييم مدى قدرة المصبارف التجارية الليبية على مواجهة هذه المخاطر في ظل بيرة رقمية 
متغيرة وسببببببببببببببيباق محلي يتسببببببببببببببم بتحبديبات متعبددة على المسببببببببببببببتويبات التقنيبة والبشببببببببببببببريبة 

لذلك، تسبببببببببببببعى هذه الدراسبببببببببببببة إلى سبببببببببببببد هذه الفجوة من خلال مراجعة أبرز .والتنةيمية
الدراسببات ذات العلاقة، وتحليل نتائجها واسببتخلاص أوجه التشببابه والاختلاف، بما يعزز 

 الإطار النةري للدراسة ويبرز إسهامها العلمي ضمن الحقل المعرفي المتخصغ.
التي  دراسبببببةالهدفت    (bank for international settelments, 2018)  دراسبببببة-1

  المصبببببببببببارف  أعدها بنك التسبببببببببببويات الدولية إلى اسبببببببببببتعراض الممارسبببببببببببات المعتمدة لدى
"Cyberresilience: Range of practices"   حول العالم لتعزيز قدرتها على مقاومة

ركزت البدراسبببببببببببببببة على تحليبل الأدوات التنةيميبة والتقنيبة حيبث  التهبديبدات السببببببببببببببيبرانيبة.  
المسبببببببببببتخدمة في حماية الأنةمة المصبببببببببببرتية من الهجمات الإلكترونية، وذلك من خلال 
مراجعة تقارير البنوك المركزية وال يام بمقابلات مع عدد من مسببببببببببببؤولي المؤسببببببببببببسببببببببببببات  

توصبببببببلت النتائج إلى وجود تباين ملحوت في اسبببببببتعداد المصبببببببارف  و المصبببببببرتية الكبرى. 
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لمواجهة التهديدات الإلكترونية، وبي نت أ  الدول ذات الأطر التنةيمية الواضببببببببببحة تحقق  
أوصببببببت الدراسببببببة بضببببببرورة وضببببببع أطر موحدة على  وق نتائج أفضببببببل في هذا المجال.  

المسببببببببتوى الدولي لتعزيز الاسببببببببتجابة الجمابية للهجمات السببببببببيبرانية. إلا أ  الفجوة بينها 
وبين الدراسبببببببة الحالية تتمثل في أ  هذه الدراسبببببببة لم تتناول السبببببببياق الليبي ولا التحديات 

بيرات مضببببطربة مثل ليبيا،  المرتبطة بالبنية التحتية الضببببميفة والتشببببريعات الناقصببببة في 
مما يجعل من الدراسبة الليبية مسباهمة مهمة في ملء هذا الفراض ضبمن الأدبيات المتعلقة 

 .بالأمن السيبراني في القطاع المصرفي
 "Global Digital Trust Insights" يهبدف تقرير  (PwC, 2022)  دراسببببببببببببببة-2

لى  ا العالمية PwC (Price water house Coopers) مؤسبببببببببببسبببببببببببة  الصبببببببببببادر عن
اسبببببببتكشببببببباف مدى جاهزية المؤسبببببببسبببببببات المالية والشبببببببركات الكبرى للتصبببببببدي للتهديدات 

 3,602 السبببيبرانية المتزايدة على الصبببعيد الدولي. شبببمل التقرير اسبببتطلاع رأي أكثر من
التنفيببذيين في مجببالي الأعمببال وتكنولوجيببا المعلومببات، بمن فيهم مشبببببببببببببببباركو  من من  

الضبببببببوء على المشبببببببهد السبببببببيبراني الحالي  حيث سبببببببل  مختلل أنحاء الشبببببببرق الأوسببببببب ، 
والتحديات والفرص التي تواجهها المؤسببببببببسببببببببات لتبسببببببببي  وتحسببببببببين أمنها السببببببببيبراني في 

لا تزال الاسبتثمارات تتدفق في مجال الأمن السبيبرانيح حيث  وبين التقرير انه   .المسبتقبل
  خلال عامفي الإنفاق السببيبراني  الأوسبب  زيادةمن المؤسببسببات في الشببرق % 58 توق عت
زيادات  %(31) كما توق ع أكثر من الثلث له. في العام السابق %43ببب  ، مقارنة2022

في  %10 أو أكثر، في حين لم تتجاوز هذه النسببببة %10  بنسببببة في الإنفاق السبببيبراني
 المخاطر آخذة في التزايد، إذ يتوقع أكثر منأ   العام الماضببببببببي. وتُدرك المؤسببببببببسببببببببات

ا في الحوادث القببابلببة للتبليغ  43%  عنهببا خلال العببام المقبببل مقببارنببة بعببام  منهببا ارتفبباعببا
الأسببببببببببببببوأ على الإطلاق في مجبال الأمن   يُعبد من بين 2021 وقد تبي ن أ  عام .2021

 الانةمةالسببببببببببيبرانيح إذ أصبببببببببببر المهاجمو  أكثر تطوراا، يسببببببببببتغلو  الزوايا المةلمة في 
إ  العبديبد من الانتهباكبات  الثغرات ويجبدونهبا. وخلغ التقرير إلى بحثباا عن    الشبببببببببببببببكباتو 

 .التي نراها لا تزال قابلة للوقاية من خلال ممارسات سيبرانية سليمة وضواب  أمنية قوية
من خلال (Oyewole, Okoye, Ofodile, & Ugochukwu, 2024)    دراسة  – 3

تجمع بين مراجعبة الأدبيبات وتحليبل الحوادث السببببببببببببببيبرانيبة الحبديثبة، تتنباول هبذه   منهجيبة
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الدراسبببة تعقيدات التهديدات السبببيبرانية، والتدابيات المالية للاختراقات، ومدى قوة التدابير 
تشمل نطاق الدراسة فحصاا شاملاا للحوادث  . و الأمنية المتبعة حالياا في القطاع المصرفي

السببببببيبرانية الأخيرة، وتقييماا لأثر المالي للهجمات السببببببيبرانية، وتحليلاا لمدى فعالية أطر 
الأمن السبببببيبراني الحالية، وصبببببياغة توصبببببيات اسبببببتراتيجية لتعزيز التدابير الوقائية. ومن 

لحببباجبببة الملحبببة لاعتمببباد خلال هبببذا البحبببث الأكببباديمي، تبرز نتبببائج رئيسببببببببببببببيبببة تؤكبببد ا
اسببببببببتراتيجيات أمن سببببببببيبراني ديناميكية تدمج بين التقنيات المتقدمة، والامتثال التنةيمي،  

الدراسبة إلى ضبرورة أ  يتبنى القطاع المصبرفي  وخلصبت   .برانيوتعزيز ثقافة الوعي السبي
نهجاا شباملاا وتكييياا في التعامل مع الأمن السبيبراني، مدعوماا باسبتثمارات اسبتراتيجية في 
التكنولوجيبا والتعليم والتعباو  المؤسببببببببببببببسببببببببببببببي. وتوصببببببببببببببي الورقبة ببدمج تحليلات البيبانبات 

مخاطر، لمواجهة مشببببهد  الضببببخمة، والذكاء الاصببببطناعي، ومنهجيات التقييم المسببببتمر لل
التهديدات السبببببببببيبرانية المتغير بفعالية. وتُعد هذه الورقة بمثابة دعوة جادة للمؤسبببببببببسبببببببببات 
المصبرتية لإعادة تأكيد التزامها ببناء مرونة سبيبرانية تحمي الأصبول المالية وثقة العملاء  

 .في ظل التحول الرقمي المتسارع
هدفت الدراسبببببة الى فهم طبيعة الخدمات المصبببببرتية  (2019,  عامر العتوم)  دراسبببببة-4

الرقمية وتناولت اهم مزاياها والمخاطر المترتبة عليها في المصبببببببببببارف الاسبببببببببببلامية محل 
الدراسببببببببة وبيا  الطرق المتاحة لإدارتها واشببببببببارت الدراسببببببببة الى ا  الخدمات المصببببببببرتية 

ولت الدراسبببببببببببة دور الرقمية تتضبببببببببببمن مزايا عديدة يرافقها مخاطر عديدة ايضبببببببببببا. كما تنا
الهيرات الرقابية في ادارة المخاطر الالكترونية في المصبببببارف الاسبببببلامية وتوصبببببلت الى  
ا  المخاطر الالكترونية لها تأثير قوي على اداء المصبببببرف الاسبببببلامي وا  دور الهيرات 
الرقابية هام جدا في ادارة هذه المخاطر والتقليل من اثارها السبببببلبية على اداء المصبببببارف 

 لاسلامية.ا
هدفت هذه الدراسبببة إلى التعرف على   (Kolesova & Girzheva, 2018)  دراسبببة-5

تأثير التقنيات المالية الحديثة على القطاع المصببرفي. اسببتخدم الباحثا  المنهج الوصببفي 
التحليلي من خلال دراسببببة الوثائق الروسببببية والأجنبية واسببببتعراض آراء الخبراء المرموقين 

أكدت الدراسبببببببة أ   لتحديد المخاطر المصببببببباحبة لاسبببببببتخدام التقنيات المالية في البنوك. و 
التقنيات المالية تتطور بسرعة كبيرة، مما يستلزم من المشاركين في السوق التكيف معها.  
كما أبرزت الدراسبة أ  التعرف على المخاطر المرتبطة بهذه التقنيات أصببر قضبية ملحة 
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للقطاع المصبببرفي والاقتصببباد ككل، حيث أ  الفشبببل في إدارتها قد يؤدي إلى آثار سبببلبية 
 .على أداء البنوك واستقرار النةام المالي

 (Shulha, Yanenkova, Kuzub, Muda, & Nazarenko, 2022)  دراسبببببببة - 6
، "نمذجة نةام الأمن السببببببيبراني لموارد المعلومات البنكية"دراسببببببة بعنوا    الباحثو   أجرى 

لتقييم مسبتوى   (Fuzzy Cognitive Maps) معرتية غامضبة  هدفت إلى تطوير نماذ 
المؤسببسببات المصببرتية في ظل تزايد التهديدات السببيبرانية. اسببتخدمت  الحماية الأمنية في

الدراسة أسلوب النمذجة المعرتية الغامضة كأداة تحليلية ل ياس تأثير التهديدات السيبرانية  
مثل الهجمات الشببببببببببكية، البرمجيات الخبيثة، أخطاء المسبببببببببتخدمين، التأثيرات الفيزيائية،  

على البنية التحتية للمصبببارف، وذلك من خلال تطوير  (DOS) وهجمات حج  الخدمة
توصبببببلت نتائج الدراسبببببة إلى أ    .Mental Modeler برنامجنموذ  معرفي باسبببببتخدام 

الأخطباء  و   أكثر العوامل تأثيراا على أمن الشبببببببببببببببكبات البنكيبة تمثلبت في البرمجيبات الخبيثبة،
غير المقصببببببودة من قبل المسببببببتخدمين، والتأثيرات الفيزيائية على البنية التحتية. كما بينت النماذ   

%.  65أ  اتخاذ تدابير أمنية مناسبة يمكن أ  يؤدي إلى رفع مستوى أمن الشبكة بنسبة تصل إلى  
وتطوير   (Open Innovation) ورك زت الدراسبببببببببببة كذلك على أهمية الجمع بين الابتكار المفتو 

الذي يحوي ملخغ   (1)وتيما يلي جدول رقم    .نةم أمنية متقدمة في مواجهة التهديدات المعاصببرة
 شامل لكل الدراسات.

 ملخص الدراسات السابقة  1جدول 
 الفجوة النتائج  المتغيرات  المنهجية والسنة  المؤلل 

Bank for 

International 

Settlements 

(2018) 

منهج وصفي  
تحليلي،  

ومقابلات مع  
مسؤولي بنوك  

 . مركزية

، الأدوات  النةم
التقنية، الجاهزية  

 . السيبرانية

تباين الجاهزية  
وارتفاع الفاعلية  

 تنةيمياا 

لم تتناول الدراسة 
الليبي أو   البيرة

البيرات المصرتية  
ذات البنية التحتية  

 . الضميفة
PwC (2022)   منهج وصفي

مسحي  
)استبيا   
 . دولي(

السيبراني،   الإنفاق
الجاهزية المؤسسية،  
 . الحوادث السيبرانية

تزايد  
الاستثمارات  
السيبرانية مع  
تصاعد 
المخاطر  
 .السيبرانية

دراسة عامة غير 
مصرتية بحتة، ولم  
 . تختبر علاقات سببية
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Oyewole et 

al. (2024) 
مراجعة أدبيات  
وتحليل حوادث  
 سيبرانية 

السيبرانية،   المخاطر
الأثر المالي، التدابير  

 الوقائية 

الحاجة  
لاستراتيجيات  
 سيبرانية تكاملية

ا  لم تطبق نموذجا
إحصائياا ولم تركز  
على مصارف دولة  

 . نامية بعينها 
عامر العتوم  
 وآخرو  

(2019) 

منهج وصفي  
 تحليلي 

الخدمات المصرتية  
الرقمية، المخاطر  
الإلكترونية، الدور 

 الرقابي

المخاطر  
الإلكترونية  
تؤثر سلباا على  
أداء المصارف  
الإسلامية ودور  
 الرقابة جوهري 

اقتصرت على  
المصارف الإسلامية 
ولم تتناول التحول  
الرقمي والأمن 
السيبراني بشكل  

 تكاملي
Kolesova & 

Girzheva 

(2018) 

منهج وصفي  
تحليلي، تحليل  
وثائق وآراء  
 . خبراء

التقنيات المالية،  
المخاطر المصاحبة،  
 . الأداء المصرفي

التطور السريع  
للتقنيات المالية  
يزيد من  

المخاطر ويتطل   
 . تكيفاا مؤسسياا

 دراسة نةرية دو  
تقييم الجاهزية أو  
 . النمذجة التطبي ية

Shulha et al. 

(2022) 
نهج نمذجة  م

 تحليلية
(Fuzzy 

Cognitive  

Maps) 

البرمجيات الخبيثة،  
أخطاء المستخدم، 
 الهجمات الشبكية

إمكانية رفع  
مستوى الأمن  
السيبراني بنسبة  
كبيرة عبر 
 . تدابير مناسبة

ركزت على النمذجة 
التقنية دو  دمج  
العوامل البشرية  

والتنةيمية في نموذ   
 . شامل

 
 الفجوة البحثية  .3

على   المصرفي  القطاع  في  السيبرانية  المخاطر  تناولت  عديدة  دراسات  توافر  من  الرغم  على 
  طورة ز على بيرات مصرتية مستقرة ومتكالدولي والعربي، إلا أ  معةمها ر  ين وي ببببببببببببببببالمست 

 ي م قدرة المصارف التجارية الليبية على  تتقنياا، في حين لا تزال الدراسات التطبي ية التي  
عالج هذه الدراسات  تمواجهة المخاطر السيبرانية في ظل التحول الرقمي محدودة. كما لم  

للاختبار   قابل  واحد  نموذ   في  والتنةيمية  والبشرية  التقنية  العوامل  أثر  متكامل  بشكل 
ها من خلال تحليل تطبيقي   الإحصائي، مما يبرز فجوة بحثية تسعى هذه الدراسة إلى سد 

 ة المصرتية الليبيةيعكس واقع البير
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 مشكلة الدراسة .4
رغم التوسببع المتزايد في تبني التقنيات الرقمية داخل المصببارف التجارية الليبية وما يرافقه 

في   من تحسببببببببين في كفاءة الخدمات المصببببببببرتية، إلا أ  هذا التحول صبببببببباحبه تصبببببببباعد
المخاطر السبببببببيبرانية التي تهدد أمن المعلومات واسبببببببتقرار العمليات المصبببببببرتية، في ظل 
تحبديبات تتعلق بضببببببببببببببعل الجباهزيبة التقنيبة، ونقغ الكوادر المتخصببببببببببببببصببببببببببببببة في الأمن 
السبببببببببببيبراني، وقصبببببببببببور البنية التحتية التكنولوجية، وغياب الأطر التشبببببببببببريمية والتنةيمية 

المصببرفي،   هتمام العالمي بالأمن السببيبراني في القطاعالفعالة. وعلى الرغم من تنامي الا
صببببببببببببببارف التجباريبة الليبيبة على  لا تزال البدراسببببببببببببببات التطبي يبة المحليبة التي ت يم قبدرة الم

هذه المخاطر محدودة، مما يبرز فجوة بحثية تسببببتدعي الدراسببببة. ومن هنا تتمثل   مواجهة
مشبببببكلة البحث في التسبببببا ل حول مدى قدرة المصبببببارف التجارية الليبية، في ظل التحول 
الرقمي، على مواجهببة المخبباطر السببببببببببببببيبرانيببة، والعوامببل المؤثرة في تعزيز هببذه القببدرة أو 

 .إضعافها

 أهداف الدراسة .5
المخاطر  مواجهة  على  الليبية  التجارية  المصارف  قدرة  تقييم  إلى  الدراسة  هذه    تهدف 

 :السيبرانية في ظل التحول الرقمي، وذلك من خلال تحقيق الأهداف الآتية
قياس أثر مسببببببببتوى تبني التقنيات الرقمية في المصببببببببارف التجارية الليبية على قدرتها  -1

 .في مواجهة المخاطر السيبرانية
تقييم دور جاهزية الكوادر البشبببرية المتخصبببصبببة في الأمن السبببيبراني في تعزيز قدرة  -2

 .السيبرانية مخاطرالمصارف التجارية الليبية على التصدي لل
تحليل أثر كفاءة البنية التحتية التكنولوجية للمصببببببببببببببارف التجارية الليبية على قدرتها   -3

 .في الحد من المخاطر السيبرانية
تقييم أثر التشبببببريعات والسبببببياسبببببات الحكومية المتعلقة بالأمن السبببببيبراني في دعم قدرة 4- 

 .السيبرانية مخاطرالمصارف التجارية الليبية على مواجهة ال
 ثانيًا: فروض الدراسة

ا على مشببببكلة الدراسببببة وأهدافها، تسببببعى الدراسببببة إلى اختبار الفروض الإحصببببائية  اعتمادا
 :الآتية
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 H1 : يوجد أثر ذو دلالة إحصبببببببببائية لمسبببببببببتوى تبني التكنولوجيا الرقمية في المصبببببببببارف
 ≥ α) ويةببببببالتجارية الليبية على قدرتها على مواجهة المخاطر السيبرانية عند مستوى معن

0.05). 
 H2 :  يوجد أثر ذو دلالة إحصبببببببببائية لجاهزية الكوادر البشبببببببببرية المتخصبببببببببصبببببببببة في مجال الأمن

 مواجهة المخاطر السببببببببيبرانية عندالسبببببببيبراني في المصبببببببارف التجارية الليبية على قدرتها على  
 (.      (α ≤ 0.05  معنويةمستوى  

H3:   يوجد أثر ذو دلالة إحصبببائية لكفاءة البنية التحتية التكنولوجية في المصبببارف التجارية الليبية
 .(α ≤ 0.05) على قدرتها على مواجهة المخاطر السيبرانية عند مستوى معنوية

H4:   يوجد أثر ذو دلالة إحصبائية للتشبريعات والسبياسبات الحكومية المتعلقة بالأمن السبيبراني على
 (α ≤ 0.05) قدرة المصارف التجارية الليبية على مواجهة المخاطر السيبرانية عند مستوى معنوية

 متغيرات في الدراسة .6
مسبببببتوى تبني التكنولوجيا  كانت   حيث الدراسبببببة، متغيرات بين العلاقة  1 الشبببببكل وضبببببري

 الرقمية في
كفاءة البنية التحتية السببببببببيبراني، جاهزية الكوادر البشببببببببرية في مجال الأمن المصببببببببارف،  

والتشببببببببريعات والسببببببببياسببببببببات الحكومية كمتغيرات مسببببببببتقلة وقدرة   التكنولوجية للمصببببببببارف
 مواجهة المخاطر السيبرانية المتغير التابع.المصارف التجارية الليبية على 

 
 متغيرات الدراسة  :1الشكل  
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 حدود الدراسة  .7
تسبببببببببببببتهدف الموظفين حيث  تقتصبببببببببببببر الدراسبببببببببببببة على المصبببببببببببببارف التجارية الليبية فق 

تركز على  و   المتخصببصببين في أقسببام تكنولوجيا المعلومات والأمن السببيبراني بالمصببارف
تحليل المخاطر السببببببببببيبرانية وقدرة المصببببببببببارف على مواجهتها دو  التطرق إلى الجوان  

 .المالية الأخرى كالإقراض أو الاستثمار
  ثانيا: الإطار النظري للدراسة

إلى بنباء الأسبببببببببببببباس النةري للبدراسببببببببببببببة من خلال عرض مفبا يم الأمن  جزءيهبدف هذا ال
السبيبراني والمخاطر السبيبرانية في القطاع المصبرفي، وربطها بالنماذ  والمعايير الدولية،  

 .بما يوضر الأسس التي تستند إليها فروض الدراسة
 الأمن السيبراني والمخاطر السيبرانية في القطاع المصرفي •

أدى التحول الرقمي المتسبارع في القطاع المصبرفي إلى توسبع كبير في اسبتخدام الأنةمة 
الإلكترونية والقنوات الرقمية، الأمر الذي جعل الأمن السببببببيبراني أحد الركائز الأسبببببباسببببببية 
لحماية الأصبببببول الرقمية وضبببببما  اسبببببتمرارية الخدمات المالية. ويُعر ف الأمن السبببببيبراني 

جراءات التقنية والتنةيمية المصبببببببببببببممة لحماية الأنةمة والشببببببببببببببكات بأنه مجموعة من الإ
والمعلومات من الاختراق أو التعطيل أو الاسبببببتخدام غير المشبببببروع، مع ضبببببما  السبببببرية 

في المقابل، تُشببببببببير المخاطر السببببببببيبرانية إلى   (Stallings, 2018) والسببببببببلامة والتوافر
التهديدات التي قد تُلحق أضبببببراراا بالأصبببببول الرقمية للمصبببببارف، سبببببواء كانت ناجمة عن  
هجمات اختراق أو برمجيات خبيثة أو تصببببببببببببي د إلكتروني أو نتيجة للقصببببببببببببور البشببببببببببببري 

  .(Von Solms & Van Niekerk, 2013) وضعل الوعي الأمني
ا للمخاطر السببببببببيبرانية نةراا لحجم  وتُعد المصببببببببارف التجارية من أكثر القطاعات تعرضببببببببا
البيانات المالية الحسببببببببباسبببببببببة التي تديرها وأهميتها للنةام المالي، حيث أدى التوسبببببببببع في 
  رقمنبة الخبدمبات المصببببببببببببببرتيبة إلى زيبادة تعقيبد الهجمبات الإلكترونيبة واتسبببببببببببببباع نطباقهبا

(Anderson, Böhme, Clayton, & Moore, 2008; Bouveret, 2018)        وقد
أكدت تقارير دولية أ  نسبببة كبيرة من الهجمات السببيبرانية العالمية تسببتهدف المؤسببسببات  
المصبببببببرتية، مما يسبببببببتدعي تبني مقاربات شببببببباملة لإدارة هذه المخاطر وتعزيز الصبببببببمود  

 (Wilson, Gaidosch, Adelmann, & Morozova, 2020)  السيبراني
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 النماذج المرجعية للأمن السيبراني  •
أ  فعالية إدارة المخاطر السببيبرانية    NIST Cybersecurity Frameworkيؤكد إطار

تعتمببد على التكببامببل بين التبني الآمن للتكنولوجيببا الرقميببة، والموارد البشببببببببببببببريببة المؤهلببة،  
والحوكمة المؤسبببببببببببببسبببببببببببببية، من خلال وظائل التعرف والحماية والكشبببببببببببببل والاسبببببببببببببتجابة 

، فإ  مسببتوى تبني التكنولوجيا الرقمية في صببددوفي هذا ال  .(Calder, 2018)والتعافي
المصارف يمثل عاملاا مؤثراا في قدرتها على مواجهة المخاطر السيبرانية، إذ يسهم التبني  

للتقنيات الرقمية المصبحوبة بضبواب  أمنية في تعزيز الحماية والكشبل المبكر عن    فعالال
، بينما يؤدي التبني غير المنضبببببببب  إلى توسبببببببيع نطاق المخاطر. ويشبببببببكل هذا مخاطرال

 .H1 الطر  الأساس النةري للفرضية
إلى الأمن السبببببيبراني بوصبببببفه نةاماا   ISO/IEC 27001  من جهة أخرى، ينةر مميار

 إدارياا متكاملاا لإدارة أمن المعلومات، يركز على تقييم المخاطر، وتحديد المسببببببببببببببؤوليات،
 ,Putra, Tistiyani, & Sunaringtyas) الأمني، والتدري  المسببببببببببتمر  وبناء الوعي

ويُبرز هببذا المميببار الببدور المحوري للعنصببببببببببببببر البشببببببببببببببري في تقليببل المخبباطر  (2021
السبببيبرانية، خاصبببة تلك الناتجة عن الخطأ البشبببري، مما يدعم افتراض وجود علاقة ذات 
دلالة إحصببببببائية بين جاهزية الكوادر البشببببببرية المتخصببببببصببببببة في الأمن السببببببيبراني وقدرة 

 .H2 هو ما تقوم عليه الفرضيةالمصارف على مواجهة المخاطر السيبرانية، و 
إلى أ  كفاءة البنية التحتية التكنولوجية تُعد شبببرطاا أسببباسبببياا لتطبيق   الدراسببباتكما تشبببير 

الضبببواب  الأمنية وتنفيذ اسبببتراتيجيات الأمن السبببيبراني بفعالية، حيث تسبببهم البنية التحتية 
 Bank for) تقليببل الثغرات التقنيببة وتعزيز اسببببببببببببببتمراريببة الأعمببال  المرنببة والمحببدثببة في

international settlements, 2018)    إلا أ  هذه الكفاءة تةل مرتبطة بمدى حسبببن
الحوكمة الأمنية، وهو ما يشبببكل الإطار النةري    إدارتها وتكاملها مع العنصبببر البشبببري و

 H3. للفرضية
وتيما يتعلق بالبعد التنةيمي، تؤكد تقارير دولية مثل تلك الصبببببببببادرة عن بنك التسبببببببببويات 
الدولية وصندوق النقد الدولي على أهمية التشريعات والسياسات الحكومية في وضع الحد  
الأدنى من متطلبات الأمن السبببببببيبراني، وتعزيز الامتثال، ودعم الصبببببببمود السبببببببيبراني في 

 Bank for international settlements, 2018; Wilson et)  القطاع المصرفي
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al., 2020)  ، هم في بببببببببببببببببببببببببببالة من شأنه أ  يسبببببببببببببببببببببوعليه فإ  وجود تشريعات واضحة وفع
 اطربببببدرة المصارف على مواجهة المخبببببببببتعزيز ق
 H4. وهو ما يشكل الأساس النةري للفرضيةةالسيبراني

 منهجية الدراسة .8
اسبتخدم في هذه الدراسبة المنهج الوصبفي التحليلي كونه يتلاءم مع أهداف الدراسبة فضبلا 
عن كونه أنسب  في وصبل الةاهرة محل الدراسبة وصبفا دقيقا ووظفت النمذجة بالمعادلة 

باعتباره يحقق أهداف الدراسبات  (Smart PLS3)  البنائية من خلال البرنامج الإحصبائي
وبعببد بنبباء النموذ  أظهرت مؤشببببببببببببببرات التطببابق   (157)  التنبؤيبة وحيببث بلغ حجم العينببة

لفقرات الأبعاد المكونة   Factor loading  للنموذ  ضببببببببببعفا في مجمل معدلات التحميل
 لعوامبببل البببدراسببببببببببببببببة فضببببببببببببببلا عن المؤشببببببببببببببرات الأخرى المتمثلبببة في الموثوقيبببة المركببببة

Composite Reliability(CR)  متوسبببببببببب  التباين المسببببببببببتخلغ(AVE)Average 

Variance Extracted    وللحصببببببببببول على مؤشببببببببببرات تطابق تحقق غايات الدراسببببببببببة
الأدنى   الحبد  ىوأهبدافهبا فبإ  الأمر يتطلب  حبذف الفقرات التي لا تتمتع بمعبدل تحميبل يلب

لصببحة مؤشببرات التطابقح إذ أ  اسببتخدام الفقرات الزائدة عن الحاجة له آثار سببلبية على  
 .(Hair, 2014) المصداقية وقد يعزز من خطأ ال ياس

وفي سببببببببيل ذلك قادت عمليات الحذف للفقرات الضبببببببميفة للعوامل المسبببببببتقلة وكذا التابع 
على السببببببواء إلى تحسببببببين في المؤشببببببرات وأفضببببببت آلية الحذف إلى حذف عديد الفقرات 

ببالنسببببببببببببببببة لعبامبل مسببببببببببببببتوى تبنى    (DT1.DT4)  للعوامبل المسببببببببببببببتقلبة تمثلبت في الفقرات
  ( INF2)لعامل الكوادر البشبببببببببرية وكذا الفقرة  (HR5)  التكنولوجيا الرقمية. أيضبببببببببا الفقرة

لعبامبل التشببببببببببببببريعبات    (POL1-POL2)لعبامبل كفباءة البنيبة التحتيبة نبا يبك عن الفقرتين  
أسفرت عملية حذف الفقرات ذات معاملات التحميل المنخفضة والسياسات الحكومية كما 

عن تحسبببببن ملحوت في قيم مؤشبببببرات التحميل، حيث ظهرت معةمها ضبببببمن  آنفة الذكر  
  التابعة لمتغير الكوادر (HR4) مسبببببببببتويات مرتفعة ومقبولة إحصبببببببببائياا، باسبببببببببتثناء الفقرة

عدم حذف ب رى ي (Hair, 2014) أ   إلا  (.0.591)  البشببببببببببببرية، إذ بلغ معامل تحميلها
ما لم يؤدِّ حذفها إلى تحسن جوهري   (،0.40)معاملات تحميلها عن   لا تقلالفقرات التي  

ومتوسبب  التباين  (CR) في مؤشببرات جودة النموذ ، والمتمثلة في معامل الثبات المرك 
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اختبار أثر حذف الفقرة المذكورة، لم يُسبببببببببفر ذلك عن أي  فعند .(AVE) المسبببببببببتخلغ
الإبقاء عليها ضبببببمن نموذ    يتعين معهتحسبببببن ملموس في هذه المؤشبببببرات، الأمر الذي  

 .ال ياس
التفاوت في العلاقات بين العوامل المسبتقلة (  Bootstrapping)كما أظهرت نتائج تحليل

مسببببببببببتوى تبنى التكنولوجيا الرقمية بدلالة إحصببببببببببائية   لاتجاه العامل التابع فقد أظهر عام
الكوادر   لأمبا عبامب  (0.356)  وأ  قيمبة معبامبل المسببببببببببببببار بينهمبا بلغبت  (P=0.013)قبدرهبا

وهو مسبببتوى  ((P=0.034 البشبببرية فةهرت دلالته الإحصبببائية مع العامل التابع إذ بلغت
و يعبر عن    (158.0)  جيد من الدلالة ليعكس أيضبببا قيمة معامل المسبببار بينها إذ بلغت

قوة العلاقة مع العامل التابع وفي السببببياق نفسببببه برز العامل المسببببتقل الآخر التشببببريعات 
وأ  قيمة    (P=0.000)والسببببياسببببات الحكومية  بمسببببتوى قوي من الدلالة إحصببببائية قدرها

 . 3الشكلكما هو موضر في   (0.586)معامل المسار بينهما بلغت 
مؤشببببببببببرات حسببببببببببن جودة مؤشببببببببببرات التطابق للنموذ  وبالتالي يكو     3كما يبين الجدول  

 . النموذ  قادر على دراسة الةاهرة محل الدراسة لتحقق متطلبات ال ياس في النموذ

 
 نموذج الدراسة بعد عملية التحسين في مؤشرات التطابق  2الشكل  

 تتأثر بعدد  2R  (Coefficients of determination)  ولما كانت قيمة معامل التحديد
أعلاه إلا   2وعلى النحو المبين بالشببببكل   (0.724)الأسببببهم الواقعة عليها إذ بلغت قيمتها  
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إحصبببائية لإحدى العوامل المسبببتقلة والمتمثلة في عامل غير ذي دلالة    ةالعلاق  ظهور  أ 
مع التببابع وعلى النحو المبين   (P=0.634)  البببالغببة قيمتهببا  (INF)  كفبباءة البنيببة التحتيببة

المتحصبببببببببل عليها نتيجة  لطبيعة   2R ح تةهر التأثير غير الح يقي في قيمة3بالشبببببببببكل 
العوامبل التي لا ترتب  بعلاقبة ذات دلالبة إحصببببببببببببببائيبة مع المتغير التبابع ح كونهبا لا تعبر 

وا  تلك ال يمة يتعين تصببفيتها من  عن قيمة التباين المفسببر بدقة وأنه ينتج تحيزا جوهريا
 ,Hair) (Square Adjusted 2R) خلال الحصببببول على قيمتها المعدلة والمتمثلة في

 . 2وعلى النحو المبين بالجدول   (2014

 لنموذج الدراسة  (Adjusted R²) (: معامل التحديد المعدّل2جدول )
 R Square R Square Adjusted المتغير التابع 

 مواجهة المخاطر السيبرانية  قدرة المصرف على
(CP) 

0.731 0.724 

 

 
 ( Bootstrapping) يبين الدلالة الإحصائية لمتغيرات الدراسة من خلال تقنية  3الشكل  

 

 قيم الثبات ومعاملات التحميل ومتوسط التباين المستخلص لعوامل الدراسة  3الجدول 
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P-Value 

قدرة المصرف  
على مواجهة  
المخاطر    
 ة السيبراني

CP1 0.834 

0.920 0.936 0.939 0.757 - 

CP2 0.898 

CP3 0.891 

CP4 0.908 

CP5 0.814 

مستوى تبنى  
التكنولوجيا  

 ( DT)الرقمية 

DT2 0.933 

0.934 0.938 0.953 0.835 Sig (0.013) DT3 0.889 

DT5 0.924 

الكوادر البشرية  
(HR) 

HR1 0.623 

0.701 0.765 0.806 0.516 Sig (0.034) 
HR2 0.869 

HR3 0.755 

HR4 0.591 

كفاءة البنية  
 ( INF)التحتية 

INF1 0.829 

0.727 0.790 0.819 0.533 
Non- Sig 

(0.634) 

INF3 0.654 

INF4 0.705 

INF5 0.719 

التشريعات  
والسياسات  
الحكومية  

(POL) 

POL3 0704 

0.812 0.884 0.889 0.731 Sig (0.000) 
POL4 0.941 

POL5 0.900 

 الأهمية والأداء  .9

عندما تكو  معاملات المسار في النموذ  ذات دلالة إحصائية إلا أ  حجم تأثيرها محدود 
جدا فإ  تحليل الأهمية النسبية في مثل هذه الحالات يعد من الأهمية بمكا  في مثل هذه  

تعمل منهجية خريطة الأهمية والأداء على توسيع نتائج   ذإ  (Hair, 2014)الحالات  
وتستند على معاملات المسار غير   توالاستنتاجا   (Smart-pls3)  البرنامج الإحصائي

الرأسي الأداء   المحور  الأهمية في حين يشكل  السيني على  المحور  يعبر  إذ  المميارية 
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خريطة ملخصا لبيانات   3ويعكس متوس  الدرجات الموحدة غير المميارية ويبين الجدول  
 الأهمية.  -الأداء

 
 IPMA عوامل الدراسة لمخطط الأهمية والأداء : 4الشكل  

يةهر تحليل مخط  الأهمية والأداء با  مستوى تبنى التكنولوجيا الرقمية تشكل المستوى  
الببذي يتعين معببه   رالام  4كمببا هو مبين بببالجببدول    (0.359)الأعلى من الأهميببة إذ بلغببت  

 الاهتمام به وعدم إهماله للحصول على أكبر مستوى من التأثير.

 الأهمية-بيانات خريطة الأداء  4جدول 

 العامل 
مستوى تبنى التكنولوجيا  

 الرقمية 
كفاءة البنية  

 التحتية 
 الكوادر البشرية 

التشريعات  
 والسياسات الحكومية 

 - 0601 0.194- 0.0459 0.359 الأهمية 

 41.58 30.62 54.57 54.63 الأداء 

 مناقشة النتائج .10
أظهرت نتائج الدراسبببببببة وجود أثر ذي دلالة إحصبببببببائية لكل من جاهزية الكوادر البشبببببببرية 
ومسبببببببببببببتوى تبني التكنولوجيا الرقمية على قدرة المصبببببببببببببارف التجارية الليبية على مواجهة 

يؤكد أ  العوامل التشبببببببببغيلية الديناميكية تمثل المحدد الرئيس  ، مما المخاطر السبببببببببيبرانية

http://www.doi.org/10.62341/rdmb2146


 

 Volume 38 العدد

  1Partالمجلد 
 

International Science and 

Technology Journal 

 المجلة الدولية للعلوم والتقنية 

http://www.doi.org/10.62341/rdmb2146 

 

 1-38العدد   –لعلوم والتقنية الدولية ل   مجلةال

 

ISTJ – Volume 38 - 1   19 

 

 

 

للصبببمود السبببيبراني في بيرة مصبببرتية تتسبببم بضبببعل الاسبببتقرار المؤسبببسبببي. ويعكس ذلك 
الدور المحوري للعنصببببببببر البشببببببببري المؤهل والقدرة على توظيف التقنيات الرقمية بفعالية، 
وهو ما يتسببق مع ما أكدته دراسببات حديثة بأ  القصببور البشببري والتنةيمي يُعد من أبرز 

 Oyewole et al., 2024; Von) القطاع المصببرفيمصببادر المخاطر السببيبرانية في  

Solms & Van Niekerk, 2013)  في المقابل، لم تُةهر النتائج وجود أثر ذي دلالة
إحصببببببببائية لكفاءة البنية التحتية التكنولوجية، وهو ما يمكن تفسببببببببيره بضببببببببعل تفعيل هذه 

 Bank)البنية وعدم دمجها ضببببببببببمن إطار متكامل لإدارة المخاطر والحوكمة السببببببببببيبرانية

for international settlements, 2018)  . كما لم تكن التشبببببببريعات والسبببببببياسبببببببات
الحكومية ذات دلالة إحصبببببببائية، الأمر الذي يعكس فجوة بين الإطار القانوني ومسبببببببتوى 
 التطبيق الفعلي، خاصبببببببة في البيرات الانتقالية التي تعاني ضبببببببعل التنفيذ المؤسبببببببسبببببببي

(International Monetary Fund, 2021)  وتشببببببببببببببير هببذه النتببائج إلى أ  تعزيز
الصببببببببمود السببببببببيبراني في المصببببببببارف الليبية يتطل  التركيز على بناء القدرات البشببببببببرية 

 .وتحسين إدارة التحول الرقمي، بالتوازي مع تفعيل البنية التحتية والتشريعات عملياا

 النتائج .11

 :توصلت الدراسة إلى النتائج الآتيةمن خلال مناقشة النتائج وتفسيرها 
وجود أثر إيجابي وذو دلالة إحصببببببببببائية لمسببببببببببتوى تبني التكنولوجيا الرقمية على قدرة -1

 .المصارف التجارية الليبية على مواجهة المخاطر السيبرانية
وجود أثر إيجابي وذو دلالة إحصبببببببائية لجاهزية الكوادر البشبببببببرية المتخصبببببببصبببببببة في -2

 الأمن السيبراني
 .على قدرة المصارف التجارية الليبية في التصدي للتهديدات السيبرانية 
عببدم وجود أثر ذي دلالببة إحصببببببببببببببببائيببة لكفبباءة البنيببة التحتيببة التكنولوجيببة على قببدرة  -3

 .المصارف التجارية الليبية على مواجهة المخاطر السيبرانية
أثر ذي دلالة إحصبببببببببائية للتشبببببببببريعات والسبببببببببياسبببببببببات الحكومية المتعلقة بالأمن   وجود-4

 .السيبراني على قدرة المصارف التجارية الليبية في مواجهة التهديدات السيبرانية
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 التوصيات .12
 :الدراسة توصي بما يليالدراسة فإ  نتائج ما خلصت إليه في ضوء 

  التركيز على تنمية وتأهيل الكوادر البشببببرية المتخصببببصببببة في الأمن السببببيبراني داخل-1
 .من خلال التدري  المستمر وبناء القدرات الفنية المصارف التجارية الليبية،

الة، بما يضمن الاستخدام -2 تعزيز التحول الرقمي المصحوب بإجراءات أمن سيبراني فع 
 .الآمن للتقنيات الرقمية في تقديم الخدمات المصرتية

تفعيل الاسبببببببببتفادة العملية من البنية التحتية التكنولوجية المتاحة وربطها بسبببببببببياسبببببببببات  -3
 .واضحة لإدارة المخاطر السيبرانية داخل المصارف

تطوير وتفعيل التشبببببببريعات والسبببببببياسبببببببات الحكومية الخاصبببببببة بالأمن السبببببببيبراني، مع  -4
 .ضما  تطبيقها ومتابعتها ميدانياا داخل المصارف

 الخاتمة .13
تُةهر نتائج هذه الدراسبببببة أ  المصبببببارف التجارية الليبية تواجه تحديات كبيرة في مواجهة 
التهديدات السببيبرانية، حيث تتفاوت جاهزيتها بحسبب  كفاءة التنةيم والاسببتثمار في البنية 
التحتية التقنية. كما أظهرت الدراسبببة أ  الاسبببتخدام الفع ال للضبببواب  السبببيبرانية، والتوبية  

اسببتراتيجيات تكاملية بين التكنولوجيا والامتثال، يمكن أ  يقلل  للعملاء، واعتماد  المسببتمرة
من فرص الاختراقببات بشببببببببببببببكببل كبير. وتعكس هببذه النتببائج أهميببة تعزيز إطببار الحوكمببة 
السيبرانية وتحفيز الاستثمار في أنةمة الأمن الرقمي، لضما  استمرارية الأعمال وحماية 

 .البيانات المالية الحساسة

 لأبحاث المستقبليةا .14
ا إلى نتائج هذه الدراسة،   :قتر  للمستقبل عدة مسارات بحثيةياستنادا

مدى تبني منتجات التأمين السبببببيبراني، وكفاءتها في الحد من الخسبببببائر المالية   دراسبببببة-1
 المخاطر السيبرانية.الناجمة عن 

على التوبية السببببببببببببببيبرانية للعملاء وقياس تأثيرها على تقليل المخاطر العملية  التركيز-2
 .والمالية
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 NIST Cybersecurity)و ISO 27001 مثل أثر الأطر التنةيمية الدولية  تحليل-3

Framework)  على تحسين مرونة المصارف السيبرانية. 
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